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GOLPES NA INTERNET PARTE 2

Golpes de comércio eletronico

Golpes de comércio eletronico sdo aqueles nos quais golpistas, com o objetivo de obter vantagens
financeiras, exploram a relacao de confianca existente entre as partes envolvidas em uma transacao
comercial. Alguns destes golpes sao:

Golpe do site de comércio eletronico fraudulento (falso)

Neste golpe, o golpista cria um site fraudulento, com o objetivo especifico de enganar os possiveis
clientes que, apds efetuarem os pagamentos, ndao recebem as mercadorias.

Para aumentar as chances de sucesso, o golpista costuma utilizar artificios como: enviar spam,
fazer propaganda via links patrocinados como Facebook, anunciar descontos em sites de compras coletivas
e ofertar produtos muito procurados e com pregos abaixo dos praticados pelo mercado. O comprador paga,
mas nao recebe a mercadoria.

Para se prevenir deste tipo de golpe devemos:
Pesquise na Internet sobre o site, antes de efetuar a compra, para ver a opinidao de outros clientes;

Acesse sites especializados em tratar reclamagdes de consumidores insatisfeitos, para verificar
se ha reclamacdes referentes a esta empresa;

Fique atento a propagandas recebidas através de spam
Seja cuidadoso ao acessar links patrocinados

Procure validar os dados de cadastro da empresa no site da Receita Federal

Nao informe dados de pagamento caso o site ndo ofereca conexdo segura ou nao apresente um
certificado confiavel

Golpe envolvendo sites de leildes ou compras coletivas

Sites de compras coletivas e leildes tem sido muito usado em golpes de sites de comércio eletrénico
fraudulentos, além dos riscos inerentes as relacbes comerciais cotidianas, os sites de compras coletivas
também apresentam riscos proprios, gerados principalmente pela pressdo imposta ao consumidor em tomar
decisGes rapidas pois, caso contrario, podem perder a oportunidade de compra.

Golpistas criam sites fraudulentos e os utilizam para anunciar produtos nos sites de compras coletivas
e, assim, conseguir grande quantidade de vitimas em um curto intervalo de tempo.

Prevencao:

procure ndo comprar por impulso apenas para garantir o produto ofertado;

seja cauteloso e faca pesquisas prévias, pois ha casos de produtos anunciados com desconto,
mas que na verdade, apresentam valores superiores aos de mercado;

pesquise na Internet sobre o site de compras coletivas, antes de efetuar a compra, para ver a
opinido de outros clientes e observar se foi satisfatdria a forma como os possiveis problemas
foram resolvidos;



APOS LEITURA DO TEXTO RESPONDA O QUESTIONARIO ABAIXO:
12) O que sdo Golpes de Comércio Eletronico?
a) Sdo aqueles que exploram a relacdo de desconfianca existente em uma transa¢do comercial

b) Sdo aqueles que exploram a relagao de confianga existente em uma transa¢dao comercial x

c) Sdo aqueles que exploram dados quando as vitimas estdo distraidas na Internet

d) Sdo aqueles que exploram imagens das vitimas quando estdo em uma transagdo comercial

22) O que é um “Golpe do site de comércio eletronico fraudulento”?
a) O golpista cria um site fraudulento, com o objetivo especifico de ajudar os clientes

b) O golpista cria um site nao fraudulento, com o objetivo especifico de ajudar os clientes

c) Ndo existem esses tipos de golpe no comércio eletronico

d) O golpista cria um site fraudulento, com o objetivo especifico de enganar os clientes x

32) “Para aumentar as chances de sucesso nos sites fraudulentos, o golpista costuma utilizar artificios como:
enviar spam, fazer propaganda via links patrocinados como Facebook, anunciar descontos em sites de
compras coletivas e ofertar produtos muito procurados e com precos abaixo dos praticados pelo mercado,
porém o comprador paga, mas ndo recebe a mercadoria”. Vocé diria que essa frase é:

a) Falsa

b) Verdadeira

49) Para se prevenir contra esse tipo de golpe devemos:
a) Pesquisar na Internet sobre o site, antes de efetuar a compra

b) Verificar em sites de reclamac¢ées de consumidores insatisfeitos se existem reclamacdes contra a
empresa que estamos comprando

c) Ser cuidadoso ao acessar links patrocinados ou receber spam com produtos abaixo do preco

d) Todas as respostas estdo corretas.

52) “Os golpes envolvendo sites de compras coletivas ou leildes apresentam riscos prdprios, gerados
principalmente pela pressdo imposta ao consumidor em tomar decisdes rapidas pois, caso contrario, podem
perder a oportunidade de compra”. Vocé diria que essa frase é:

a) Verdadeira
b) Falsa
c) Ndo existem sites de compras coletivas

d) Ndo existem sites de leildes



